TG

GREEN NET INSTITUICAO DE PAGAMENTO LTDA.

POLITICA DE SEGURANCA CIBERNETICA

Julho 2022




TS

POLITICA DE SEGURANCA CIBERNETICA
Versao: 02

BANK
Sumario

1. OBJETIVOS ..o seseeeesessssseessssssssessssssssees s sssssseessssssseessssssseesssssnsseessssssseeeees 3
2. PUBLICO ALVO...oooooooooeoecceeeeeeeeeesseseeeeeesssesssmsssesssssssssssssessssssssssssessssssssssssese s ssmssssees oo 3
3. DISPOSICOES GERAIS ...........ooooooooooeeeeeeeeeeeeeeeeeesesesesesssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssees 3

B.1. DEFINIGOES .........oooooooooeoeeeeeeeeeeeeeeeeee e eeseseeeeeseses e sssesssssesees e ssrnseseeeseesoe 3
4. DESCRIGCAO DAS REGRAS/PROCEDIMENTOS ..............oooooioeeeoossccceesssscoeessssssmeeessssseessssssseesesssnes 3

4.1. DERISCOS CIBERNETICOS ..........oooooooeoooeeeeoeesscceeeeeesssssssssosseesssssssssseessssssssssssessssssssssssseessssssnnes 3
5. RESPONSABILIDADE E CONTROLE DE ATIVOS .........oooooooooooioeeeessecceeeessseeeesssssseeeessssmseses oo 4
6. CRIPTOGRAFIA DEDADOS ..........oooccccccooeeeoesssereeessssseeesssssssessssssssssssssssssesssssssesssssssseesssssmsseessssnnsee 4
7. GESTAO DE INCIDENTES DE SEGURANGA DA INFORMAGAO..............cccccoooooveermrrieeerrssieen 4
8. ANALISE E GESTAO DE NAO CONFORMIDADES ...............oooooooooooeeeeeeessscceeesesssssssseseeesessssenseeee 4
9. GESTAO DE CONTINUIDADE DE NEGOCIOS ...............ooooooeeoreoeceeeeesssceeeesssseeeessssmseesssssmsseessssnneee 5
10. CONSCIENTIZAGAO E TREINAMENTOS..........ccccooocmmmmmmmmssiceerssssoceeesssssoeeesesssseessssssseese e 5
11, REGULAMENTAGAO ..........oooooooooeeeoeeceeeeeeseeeeeseeseeesssssssesesssssseessssssseesssssssessesssssessssssseesssssnseeeees 5

Pagina 2 de 5




POLITICA DE SEGURANCA CIBERNETICA
’ Versao: 02

BANK

1. OBJETIVOS

1.1. As diretrizes aqui descritas visam garantir as melhores praticas a serem adotadas para
mitigar os riscos relacionados a Seguranga Cibernética a fim de assegurar a
confidencialidade, integridade e disponibilidade das informacdes geridas pelo grupo.

1.2. disponibilizamos aqui um resumo de nossa Politica de Ciberseguranga (“Politica”) para
gue vocé possa saber mais sobre nossas diretrizes para prote¢do de seus dados.

2. PUBLICO ALVO

2.1. Esta politica contém informacdes indispensaveis para todos os envolvidos nas operacdes
e processos de negocios da GREEN NET incluindo e ndo se limitando aos colaboradores,
terceiros e prestadores de servicos.

3. DISPOSICOES GERAIS
3.1. DEFINICOES

a. Confidencialidade: Garantia que o acesso a informacao seja obtido somente por pessoas
autorizadas;

b. Integridade: Garantia da completude e exatiddo da informacdo e dos metodos de
processamento;

c. Disponibilidade: Garantia de que os usuarios autorizados obtenham acesso a informacao
e aos ativos correspondentes, sempre que necessario;

d. Risco: Qualquer evento que possa impactar a organizacao e os objetivos de negocio;

e. Ameaca: Evento ou atitude indesejavel que possa remover, danificar, desabilitar ou
destruir um ativo ou informacao;

f. Vulnerabilidade: Fragilidade de um ativo ou grupo de ativos que pode ser explorada por
uma ou mais ameagas;

g. Incidente: Qualquer evento que nao faz parte da operacao normal de um servico e que

pode causar interrupcao de servigos ou redugdo de sua qualidade;

Cloud / Nuvem: Rede integrada na internet que oferece servicos de tecnologia com

manutencao e recursos terceirizados.

=

4. DESCRICAO DAS REGRAS/PROCEDIMENTOS
4.1. DE RISCOS CIBERNETICOS

4.1.1. A GREEN NET INSTITUICAO DE PAGAMENTO LTDA. faz a gestdo de riscos
cibernéticos de forma continua a fim de mitigar as ameacas, riscos e possiveis
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consequéncias que estes possam trazer aos negocios do grupo. Tal gestdo é
realizada através de medidas praticas utilizando-se de ferramentas de mercado e
politicas e treinamentos para conscientizacdo de seus colaboradores.

5. RESPONSABILIDADE E CONTROLE DE ATIVOS

5.1. Todos os ativos possuem um proprietario, que é responsavel por garantir a protecao e o
correto uso deles, assegurando também a classificacdo e analise critica do uso e acesso
dos ativos. Os equipamentos de uso comum, pertencentes a estrutura da GREEN NET
permanecem sob responsabilidade do gestor da area, sendo o mesmo o responsavel pelo
controle do uso dos equipamentos.

5.2. Identificamos, analisamos, avaliamos e tratamos os riscos que envolvam os ativos de
informacao, por meio de avaliacbes periodicas, a intervalos regulares.

6. CRIPTOGRAFIA DE DADOS

6.1. Informagdes consideradas sensiveis, como senhas e dados de portadores, devem ser
armazenados utilizando controles criptograficos. Os sistemas utilizados pela GREEN NET
devem conter criptografia em dados sensiveis, garantindo a confidencialidade das
informacodes.

7. GESTAO DE INCIDENTES DE SEGURANCA DA INFORMAGCAO

7.1. O processo de gestao de incidentes de seguranga da informagdo tem como objetivo
garantir que eventos de seguranca da informacgdo associados a ativos de informacado da
GREEN NET sejam comunicados a Area de Seguranca da Informacao.

7.2. E de responsabilidade da Area de Seguranca da Informacao coordenar todas as atividades
pertinentes ao processo de gestdo de incidentes de seguranca da informacao. E dever de
todos os usuarios de informacao comunicar um incidente de seguranca da informagao
para area responsavel. Esse item tratamos melhor no plano de acdao e de resposta a
incidentes.

7.3. Monitoramos de forma continua os ativos de informacdo e utilizamos processos,
controles e tecnologias de prevencao e resposta a ataques cibernéticos.

8. ANALISE E GESTAO DE NAO CONFORMIDADES

8.1. A GREEN NET possui uma politica que direciona o tratamento dos incidentes que venham
a acontecer e de ndo conformidades com as politicas internas.
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9. GESTAO DE CONTINUIDADE DE NEGOCIOS
9.1. Plano de Continuidade de Negdcios é uma estratégia documentada para a continuidade
das operagdes caso acontecerem eventos que impactem o negécio de forma negativa.
Para sua perpetuidade, as praticas la estabelecidas devem ser seguidas a risca.
10. CONSCIENTIZACAO E TREINAMENTOS
10.1. Os usuarios devem conhecer as suas obrigacdes e responsabilidades em cada um dos
sistemas, sendo o Gestor da Area o responsavel ou designar um colaborador apto a
realizar o treinamento dos colaboradores perante as responsabilidades de cada um.
10.2. Concedemos a funcionarios e a terceiros somente o acesso as informacdes necessarias ao
desempenho de suas funcdes e atribuicbes previstas em contrato ou por determinacao
legal.
11. REGULAMENTACAO

11.1. Resolucdo BCB N° 85, de 8 de abril de 2021;

Data da ultima revisdo: 01.07.2022.
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